POLITICA ESPECIFICA DE PROTECCION DE DATOS PERSONALES

CAPITULO 1. DISPOSICIONES

Las politicas descritas definen las funciones y responsabilidades que deben seguir todo el personal involucrado
en el procesamiento de datos personales de acuerdo a la Politica Especifica de Proteccion de Datos Personales
de la empresa.

1.1. COMPROMISO DE CUMPLIMIENTO

1.

Garantizar el cumplimiento de las disposiciones establecidas en las legislaciones vigentes y sus
regulaciones, en materia de proteccion de datos personales.

Garantizar la confidencialidad en el tratamiento de los datos personales y evitar su alteracion, pérdida,
tratamiento o acceso no autorizado.

Adoptar los niveles de seguridad de proteccion de los datos personales contenidos en las bases de datos
de responsabilidad de la empresa, instalando los medios y las medidas técnicas, organizativas y legales
a su alcance.

Garantizar la atencién del ejercicio de derechos formulados por los Titulares, asi como, la atencién de
las solicitudes o requerimientos formulados por la Autoridad de Proteccién de Datos Personales.

El tratamiento de datos personales por parte de la empresa se fundamenta en las siguientes bases
legales: consentimiento del titular, ejecucién de un contrato, cumplimiento de una obligacion legal,
proteccion de intereses vitales del titular o de otra persona y el interés legitimo del responsable del
tratamiento. Cada tratamiento serd documentado en legal y debida forma.

1.2. GENERALIDADES

. La informacién es un activo valioso para la empresa, y en consecuencia requiere una proteccion

adecuada. La seguridad de la informacién protege a esta de un amplio rango de amenazas para asegurar
la continuidad de las actividades de la empresa y minimizar dafios. Dentro de la informacién de la
empresa se encuentran incluidos datos personales de diferentes usuarios, por lo que, el Oficial de
Seguridad de la Informacion en su calidad de responsable de la Seguridad de la Informacién de la
empresa se encuentra comprometido con el cumplimiento de la legislacién vigente.

. Con el fin de dar cumplimiento de las disposiciones establecidas en la legislacion vigente (en relacién

a la Proteccion de Datos Personales), el Delegado de Proteccion de Datos Personales serd quien brinde
el soporte, asesoria y ayuda necesaria para dimensionar cualquier proceso, producto o servicio que
requiera algun tipo de tratamiento de datos personales en concordancia con la legislacién aplicable,
gestionar la identificacién e implementar los controles técnicos de la informacioén e infraestructura que
favorezcan al cumplimiento de las regulaciones aplicables, y demds actividades que conlleven al
estricto cumplimiento de la legislacién aplicable, coordinando e informando a la Gerencia General.
La legislacion sefialada contempla disposiciones en materia de seguridad de los datos personales, por
lo que, es de responsabilidad del Oficial de Seguridad de la Informacién gestionar el cumplimiento
respectivo, previa coordinacién con el Delegado de Proteccion de Datos Personales.

. Todo el personal de la empresa y terceros guardara confidencialidad respecto al tratamiento, asi como

de la informacién de los datos personales a los que podria tener acceso, como parte de la ejecucion de
sus actividades y/o responsabilidades ante la empresa.




4.
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Todo el personal de la empresa que tuviera acceso a la informacién de datos personales debera realizar
el debido tratamiento del mismo, conforme se dispone en el presente documento y en las legislaciones
aplicables.

TEMPORALIDAD DEL TRATAMIENTO

. La temporalidad del tratamiento de los datos personales de los Titulares por parte de la empresa son

diferentes y se encuentran definidos en funcién a la finalidad del tratamiento. Por ello, los datos
personales serdn conservados mientras se mantenga la relaciéon contractual entre los Titulares y la
empresa, mientras no se soliciten su cancelacién y/o en cumplimiento de obligaciones legales que
apliquen.

. Cuando la finalidad para lo cual han sido recopilados los datos personales haya culminado, el

tratamiento de los datos personales sera cancelado; sin embargo, se conservara la informacion
registrada durante el tiempo en que pueda exigirse algun tipo de responsabilidad a la empresa derivada
de la relacién que mantenga con los Titulares y/o cuando por mandato legal asi lo requiera

CONFIDENCIALIDAD DE DATOS PERSONALES

. Los datos personales seran tratados con total confidencialidad, por lo que, la empresa tiene el

compromiso de guardar secreto profesional indefinidamente respecto de los mismos y garantiza el
deber de guardarlos adoptando todas las medidas de seguridad y confidencialidad necesarios para
asegurar la confiabilidad, integridad y disponibilidad de la informacién recopilada.

. La empresa reconoce la existencia de datos personales sensibles, tales como aquellos que revelan el

origen étnico o racial, opiniones politicas, convicciones religiosas o filosdficas, afiliacion sindical,
datos relativos a la salud, vida sexual, orientacién sexual, datos genéticos o biométricos. El tratamiento
de estos datos se realizard Unicamente cuando exista una base legal clara, con medidas técnicas y
organizativas reforzadas para garantizar su seguridad y confidencialidad, conforme al articulo 9 de la
LOPDP.

TRANSFERENCIA DE DATOS PERSONALES

. No se transmitirdn datos personales a terceros para las finalidades distintas a las establecidas, con la

salvedad de requerimientos y/o obligaciones legales que correspondan (previa coordinacién con el
Delegado de Proteccién de Datos Personales).

. Si como parte de sus operaciones la empresa debe transferir informacién de datos personales a terceros

(a nivel nacional y/o internacional) se dispondran de los recursos necesarios, previa coordinacién con
el Delegado de Proteccion de Datos Personales, para su realizacién y conforme a las legislaciones
aplicables.

. Las transferencias internacionales de datos personales se realizardn tinicamente cuando el pais receptor

cuente con normativa suficiente, que garantice un nivel adecuado de proteccién, o mediante clausulas
contractuales tipo, normas corporativas vinculantes u otros mecanismos reconocidos por la LOPDP.
Se documentara cada transferencia y se informara al titular de los datos sobre el destino y las garantias
aplicables.
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. DERECHOS DEL TITULAR

. Los Titulares tienen el derecho de recibir la informacion sobre el tratamiento de sus datos personales;

acceder (obtener de la empresa) a la informacién relativa de sus datos personales, asi como a todas las
condiciones y generalidades del tratamiento de los mismos; rectificar (actualizar o incluir) aquellos
datos que han sido modificados a la fecha del ejercicio del derecho o que resulte ser incompleto,
inexacto, erroneo o falso; cancelar (suprimir) el tratamiento de sus datos personales cuando éstos hayan
dejado de ser necesarios o pertinentes para la finalidad por la que han sido recopilados, cuando hubiere
vencido el plazo establecido para su tratamiento, cuando ha revocado su consentimiento para el
tratamiento o en los demds casos en los que no estan siendo tratados conforme se dispone en el presente
documento; oponer al tratamiento de sus datos personales si acredita la existencia de motivos fundados
y legitimos relativos a una concreta situacién personal que lo justifique en el ejercicio de este derecho;
asi como, el de revocar su consentimiento para el tratamiento de sus datos personales, en cualquier
momento, sin justificacion previa y sin que le atribuyan efectos retroactivos, conforme se dispone en
la legislacion aplicable.

. Para el ejercicio de los derechos de los Titulares, la empresa ha dispuesto los recursos necesarios para

la atencién de las solicitudes del ejercicio de derechos, siendo de responsabilidad del Responsable de
Proteccién de Datos Personales ejercer dicha gestion. En ese sentido, aquellas solicitudes que guarden
relacion con la seguridad de la informacidn serdn solicitadas por el Responsable de Proteccion de Datos
Personales al Oficial de Seguridad de la Informacion para la atencién respectiva, considerando los
requisitos y plazos previstos por la legislacion aplicable

NOTIFICACION DE VULNERCION DE SEGURIDAD

. El responsable de Proteccién de Datos Personales es el encargado de gestionar la notificacién de la

vulneracién de la seguridad de los datos personales, que se haya sufrido la empresa, a la Autoridad de
Proteccién de Datos Personales y a la Agencia de Regulacién y Control de las Telecomunicaciones
dentro del periodo establecido. Para ello, deberd de coordinar con el Oficial de Seguridad de la
Informacién para recabar toda la informacién relacionada con la vulneracién y cumplir con la
notificacién respectiva. asimismo, ambos responsables con el responsable de TI gestionaran la
facilidad de acceso a las autoridades publicas competentes, los equipos de respuesta de emergencias
informaticas, los equipos de respuesta a incidentes de seguridad informatica, los centros de operaciones
de seguridad, los prestadores y proveedores de servicios de telecomunicaciones y los proveedores de
tecnologia y servicios de seguridad (nacionales e internacionales) para efectuar tratamientos sobre los
datos personales cometidos en las notificaciones de vulneracion de seguridad, durante el tiempo
necesario, exclusivamente para la deteccion andlisis, proteccion y respuesta ante cualquier tipo de
incidentes asi como para adoptar e implementar medidas de seguridad adecuadas y proporcionadas a
los riesgos identificados

AUTORIDAD DE PROTECCION DE DATOS PERSONALES

. La empresa ha designado formalmente un delegado de Proteccién de Datos Personales (DPD),

conforme al articulo 33 de la LOPDP. El DPD serd responsable de supervisar el cumplimiento
normativo, actuar como punto de contacto con la Autoridad de Proteccién de Datos Personales, y
asesorar internamente sobre las obligaciones legales en materia de proteccion de datos
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1.9. REQUISITOS DEL DELEGADO DE PROTECCION DE DATOS PERSONALES (DPD)

1. La organizacién reconoce la figura del delegado de Proteccion de Datos Personales (DPD) como
responsable del cumplimiento normativo en materia de proteccién de datos.

2. Conforme al Reglamento SPDP-SPD-2025-0004-R emitido por la Superintendencia de Proteccion de
Datos Personales, el DPD debe ser una persona natural con conocimientos en derecho de proteccion
de datos, sistemas de informacién, gestion de riesgos y cumplimiento normativo.

3. El registro oficial del contrato de servicios o nombramiento del DPD deber4 realizarse entre el 1 de
noviembre y el 31 de diciembre de 2025, conforme al calendario establecido por la SPDP. |

1.10. EVALUACIONES DE IMPACTO DE PROTECCION DE DATOS (EIPD)

1. Para tratamientos que puedan implicar un alto riesgo para los derechos y libertades de los titulares, la
organizacion realizard Evaluaciones de Impacto de Protecciéon de Datos (EIPD), conforme al articulo
31 de la LOPDP. Estas evaluaciones permitiran identificar riesgos, establecer medidas de mitigacion,
y documentar la conformidad legal antes de iniciar el tratamiento.

1.11. SANCIONES

1. Ante el incumplimiento parcial o total de lo estipulado en el presente documento serd motivo de
sancion, siendo el Responsable de Proteccion de Datos Personales (en coordinacién con el drea de
Gestion Humana) quien disponga de su aplicacién conforme al Reglamento Interno de Trabajo.




